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		IT- und Cyber-Sicherheits-Check



  




  
  



	
			
			
	
Laut Allianz für Cyber-Sicherheit gaben 43 % der großen und 26% der kleinen und mittelständischen Unternehmen an, 2018 von Cyber-Sicherheits-Vorfällen betroffen gewesen zu sein. In der Hälfte der Fälle waren die Angreifer erfolgreich und konnten sich Zugang zu IT-Systemen verschaffen, deren Funktionsweise beeinflussen oder Internet-Auftritte manipulieren. Größte Schwachstelle: Der Mensch.







  


  
  



	
			
			

  Mache Deinen Sicherheits-Check!




        
  
  	Beantworte die folgenden zehn Fragen und Du erhälts im Anschluss eine erste Einschätzung Deines Sicherheitslevels.
	Teile Dein Ergebnis mit uns, indem Du das Formular ausfüllst und absendest.
	Wir setzen uns umgehend persönlich mit Dir in Verbindung.










  
  
    
              
        
                          
	


		
		
		
				
	
	




      Frage 01
  

  Was denkst Du, wie gut ist Dein Wissen im Bezug auf IT- Sicherheit?




    
    

    
    
    

          
               Ich kenne mich in dem Bereich der IT-Sicherheit nicht aus.
      
                
               Es gibt einen Ansprechpartner im Unternehmen.
      
                
               Ich bin Ansprechpartner im Bereich IT-Sicherheit und berate viele meiner Kollegen.
      
                
               Ich habe einige Weiterbildungen im Bereich der Informationssicherheit absolviert und bin zertifiziert.
      
          
  


  











      Frage 02
  

  Wer ist verantwortlich im Bereich IT-Sicherheit?




    
    

    
    
    

          
               Jeder Mitarbeiter für sich
      
                
               Die Geschäftsleitung
      
                
               Der Informationssicherheitsbeauftragte
      
                
               Die Geschäftsleitung mit Unterstützung eines Informationssicherheitsbeauftragten
      
          
  


  











      Frage 03
  

  Erkennst Du Risiken und ergreifst notwendige Schutzmaßnahmen?




    
    

    
    
    

          
               Wir ermitteln keine Risiken.
      
                
               Unsere Risiken haben wir einmalig aufgenommen und setzen Maßnahmen hierzu um.
      
                
               Unseren Risiken ermitteln wir jährlich und passen die Schutzmaßnahmen daran an.
      
                
               Wir haben ein kontinuierlichen Risikomanagement implementiert und orientieren uns an gängigen Standards.
      
          
  


  











      Frage 04
  

  Erkennst Du Angriffe? Wie gehst Du damit um?




    
    

    
    
    

          
               Wir werden nicht angegriffen oder identifizieren Angriffe nicht aktiv.
      
                
               Die Verantwortung zur Erkennung von Angriffen liegt bei unseren Mitarbeitern.
      
                
               Die Verantwortung zur Erkennung wurde einem Dienstleister übertragen.
      
                
               Eine automatische Angriffserkennung haben wir implementiert, Auffälligkeiten werden automatisch analysiert und bei Bedarf Maßnahmen ergriffen.
      
          
  


  











      Frage 05
  

  Sensibilisierst Du Deine Mitarbeiter in Bezug auf IT-Sicherheit?




    
    

    
    
    

          
               Eine Sensibilisierung ist nicht notwendig.
      
                
               Wir versenden anlassbezogene Informationsschreiben an die Mitarbeiter.
      
                
               Wir schulen unsere Mitarbeiter regelmäßig.
      
                
               Wir führen regelmäßige Mitarbeiterschulungen, abhängig von den unterschiedlichen Tätigkeitsbereichen, durch.
      
          
  


  











      Frage 06
  

  Bewertest Du Deine Lieferanten und Partner hinsichtlich der Informationssicherheit?




    
    

    
    
    

          
               Nein, wir bewerten unsere Lieferanten und Partner nicht.
      
                
               Lieferanten und Partner müssen eine Vertraulichkeitserklärung unterzeichnen.
      
                
               Lieferanten und Partner werden über Vertragsergänzungen zur Informationssicherheit verpflichtet.
      
                
               Lieferanten und Partner werden über Vertragsergänzungen zur Informationssicherheit verpflichtet. Die Einhaltung wird regelmäßig überprüft.
      
          
  


  











      Frage 07
  

  Wie gehst Du mit Sicherheitslücken um? Wie oft aktualisierst Du Deine IT-Systeme?




    
    

    
    
    

          
               Wir sind uns keiner Sicherheitslücken bewusst.
      
                
               Basierend auf Infos von Software-Herstellern oder Hinweisen aus der Presse ergreifen wir entsprechende Maßnahmen, wie z.B. Patchen/Updaten.
      
                
               Wir patchen/updaten regelmäßig und so schnell wie möglich jede Software, die in unserem Unternehmen im Einsatz ist.
      
                
               Wir haben einen Informationsdienst zu Schwachstellen abonniert, dessen Empfehlungen wir folgen.
      
          
  


  











      Frage 08
  

  Sicherst Du Deine Daten? Wie oft machst Du Backups von wichtigen Daten?




    
    

    
    
    

          
               Nein, wir haben kein Konzept zur Datensicherung.
      
                
               Wir führen nur unregelmäßige Datensicherungen durch.
      
                
               Wir sichern regelmäßig unsere Daten und haben ein Backup-Konzept.
      
                
               Wir sichern regelmäßig unsere Daten entsprechend unserem Backup-Konzept und führen Wiederherstellungstests durch.
      
          
  


  











      Frage 09
  

  Wie sicherst Du Daten in E-Mails ab, damit diese nicht unberechtigt eingesehen, missbraucht oder manipuliert werden können?




    
    

    
    
    

          
               Wir sichern Daten (Anhänge) in E-Mails nicht explizit ab.
      
                
               Übertragene Daten werden mittels Passwortschutz geschützt.
      
                
               Zum Austausch der Daten verschlüsseln wir E-Mails samt Anhängen und/oder verwenden eine elektronische Signatur.
      
                
               Wir verwenden zum Datenaustausch eine zertifizierte Austauschplattform.
      
          
  


  











      Frage 10
  

  Hast Du eine Cloud im Einsatz? Wenn ja, kennst Du die IT-Sicherheitsanforderungen und die rechtlichen Rahmenbedingungen für die Nutzung?




    
    

    
    
    

          
               Nein, wir haben keine Cloud im Einsatz.
      
                
               Ja, wir haben eine Cloud im Einsatz, kennen uns aber mit den IT-Sicherheitsanforderungen und auch mit den rechtlichen Rahmenbedingungen nicht aus.
      
                
               Ja, wir haben eine Cloud im Einsatz und haben hierfür einen externen Berater.
      
                
               Ja, wir haben eine Cloud im Einsatz und haben Nutzungsrichtlinien (Ursprungsland, Sicherheitsniveau,...) definiert.
      
          
  


  









	


	
			


	




	
		
		
			Für den Sicherheits-Check muss Javascript aktiviert sein

		

	

	
	
	




Bitte wählen Sie pro Frage mindestens eine Antwort aus!



	
		
			
				Zurück
			

		

	

	
		
			
				Weiter
			

		

	
	



	


		
		
		
				
	
	





	
		
			
				
				
				
					
						
							
								Ergebnis des Sicherheits-Checks

								

								

								

								
									Für eine detaillierte Auswertung und professionelle Beratung kontaktieren Sie uns gerne über das Formular.


								

							

						

						
							
								
							

						

					

				

				

				
			

		

	




  Benötigst Du Unterstützung?

Wir bieten Dir ein breites Angebot von der individuellen und kostenlosen Erst-Beratung bis hin zum umfassenden IT- und Cyber-Sicherheits-Check bei Dir vor Ort:

• Unabhängig und objektiv beurteilen wir die aktuelle Bedrohungslage in Deinem Unternehmen und ermitteln den notwendigen Schutzbedarf.
• Du erhältst konkrete Empfehlungen, um Sicherheitslücken in Deiner IT schließen zu können und Deine Mitarbeiter zu sensibilisieren.
• Schaffe die Grundlage auf dem Weg zu Deinem Informationssicherheitssystem (z. B. nach TISAX® oder DIN EN ISO/IEC 27001:2017).
• Unser Angebot richtet sich vorrangig an Geschäftsführer, Informationssicherheitsbeauftragte (ISB), Mitarbeiter in der Informationssicherheit und IT-Leiter.




        
              Firma          
  
    
    
  

  
  




        
              Pflichtfeld Ansprechpartner*
          
  
    
    
  

  
  




        
              Pflichtfeld E-Mail-Adresse*
          
  
    
    
  

  
  




        
              Was Du uns noch sagen willst...          
  
    
  




    
    

          
                  Pflichtfeld Datenschutz & Lizenzbedingungen*
              
    
    
    

           Ich erkläre mich einverstanden, dass meine Daten zum Zweck der produktbezogenen Information gespeichert werden.
           Ich habe die Datenschutzerklärung gelesen und akzeptiere diese.
    
  


  








        
      Pflichtfeld Frage*
    
  
    
  
  Was ist die Summe aus 1 und 4?
  

      
      Do not fill in this field
      
    

    
  




  Deine Daten und Nachricht werden gemäß unserer Datenschutzerklärung vertraulich behandelt. Die Übermittlung erfolgt verschlüsselt!




    
      Absenden



	


	
			


	



    

  






	
Die Weiterentwicklung und der Support für die Software hildeGUARD wurden eingestellt. 
Unser IT- und Cyber-Sicherheits-Check steht Euch weiterhin zur Verfügung.








  

							

						
					
																
																
				

			

		
									
					
						


	
		
			

            Über uns

      
  
      Die PROSIS GmbH ist ein mittelständisches IT-Unternehmen, das sich auf die Bereiche Software Development, Project-Consulting und IT-Application- & System Management spezialisiert hat. Das Unternehmen wurde 1999 gegründet und hat seinen Hauptsitz in Gaimersheim (bei Ingolstadt).
  
  
  



  

		
	

	
		
			

            Links

      
  
      	Impressum
	Datenschutz
	

Privatsphäre-Einstellungen


	News
	Sitemap

  
  
  






        
  
      	Login

  
  
  



  

		
	

	
		
			
  Kontakt




        
  
      PROSIS GmbH
Carl-Benz-Ring 4-6
85080 Gaimersheim
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  Socials




        
  
      Du erreichst uns auch über die folgenden sozialen Netze
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